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Introducción 

 
La implementación de medidas de seguridad al interior de los responsables es 
fundamental para garantizar a los titulares de los datos personales el cuidado y 
resguardo de su información. De acuerdo con el artículo 29 de la Ley de Protección 
de Datos Personales en Posesión de Sujetos Obligados del Estado de Zacatecas, 
el responsable deberá elaborar un documento de seguridad que contenga, al 
menos, lo siguiente: el inventario de datos personales y de los sistemas de 
tratamiento, las funciones y obligaciones que traten datos personales, el análisis de 
riesgos, el análisis de brecha, el plan de trabajo, los mecanismos de monitoreo y 
revisión de las medidas de seguridad, y el programa general de capacitación. 
 

Por lo anterior, el Instituto Zacatecano de Transparencia, Acceso a la 
Información y Protección de Datos Personales (IZAI), comprometido con garantizar 
el Derecho a la Protección de Datos Personales, pone a disposición la presente 
“Guía para la elaboración del Documento de Seguridad”, en donde se desarrolla 
una descripción detallada de los elementos mínimos indispensables, por medio de 
los cuales se promoverá la confidencialidad, integridad y disponibilidad de los datos 
personales que poseen y garantizará un desarrollo progresivo del cuidado, 
tratamiento y protección de los datos personales 

 
 
 

Objetivo 
 
La presente guía tiene como objetivo proporcionar las herramientas técnicas y 
conceptuales a los servidores públicos de las dependencias que forman parte de 
los Poderes Ejecutivo, Legislativo y Judicial, así como de Órganos Autónomos, 
Ayuntamientos, Partidos Políticos, Fideicomisos y Fondos Públicos del Estado de 
Zacatecas, a fin de que cuenten con los elementos necesarios para colaborar en la 
elaboración del Documento de Seguridad de su Institución. 
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Contenido del Documento de Seguridad 

 

De conformidad con lo que marca la LPDPPSOEZ en el artículo 29, el Documento 

de Seguridad debe de contener la siguiente información: 

 Inventario de datos personales y catálogo de sistemas de 

tratamiento 

 Funciones y obligaciones del personal 

 Análisis de riesgos 

 Análisis de brecha 

 Plan de trabajo 

 Programa general de Capacitación 

 Mecanismos de monitoreo 

 

En la presente guía se integraron 4 módulos en los que podrá encontrar 

descripciones de los elementos que componen el documento de seguridad, con 

algunos ejemplos prácticos así como las  propuestas para la captación y 

presentación de la información. 

En el primer módulo se encuentra información correspondiente a el inventario 

de datos personales, catálogo de sistemas de tratamiento y funciones y obligaciones 

del personal. 

 El segundo módulo están las propuestas para la realización de análisis de 

riesgos, brecha, plan de trabajo, mecanismo de monitoreo y programa de 

capacitación. 

En el tercer y cuarto módulo se describe el procedimiento para la cancelación 

o supresión de sistemas de tratamiento de datos personales y  la sugerencia para 

la aprobación del documento de seguridad respectivamente. 
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1. Inventario de Datos Personales y Catálogo de Sistemas de 

Tratamiento 

 
El concepto de sistema se conceptualiza como un conjunto de elementos que 
interactúan entre si mientras persiguen una finalidad común y se definen por sus 
características estructurales.1 
 

La Ley de Protección de Datos personales en Posesión de Sujetos 
Obligados del Estado de Zacatecas, en adelante LPDPPSOEZ define en su artículo 3 
fracción XXVIII al tratamiento de datos personales como cualquier operación o 
conjunto de operaciones efectuadas mediante procedimientos manuales o 
automatizados publicados a los datos personales, relacionadas con la obtención, 
uso, registros, organización, conservación, elaboración, utilización, comunicación, 
difusión, almacenamiento, posesión, acceso, manejo, aprovechamiento, 
divulgación, transferencias o disposición de datos personales. 
 

Con la finalidad de vigilar el complimiento de los principios dispuestos en la 
LPDPPSOEZ, es importante hacer referencia al Artículo 12° donde se indica que 
todo tratamiento de datos personales que efectúe el responsable deberá estar 
justificado por finalidades concretas, lícitas, explícitas y legítimas, relacionadas con 
las atribuciones que la normatividad aplicable les 
confiera. 
 

Para documentar la evidencia que refiere a la 
observancia de lo mencionado anteriormente, uno 
de los elementos que debe contener el documento 
de seguridad es el catálogo de todos los sistemas de 
tratamiento de datos personales que operen al 
interior del sujeto obligado, por lo que será 
necesario que cada sistema contenga la información 
que se desglosa a continuación. 
 
 
 
 

 
1 Bertalanffy, Ludwig Von “Teoría General de los Sistemas” Fondo de Cultura Económica 2000 
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1.1 Descripción general de los sistemas de tratamiento 
 
En el desarrollo de este apartado se indicarán las características generales de la 
estructura del sistema que son: 
 

I. Unidad Administrativa. Área responsable del proceso. 
 

II. Nombre del Proceso. Este se da conforme al nombre del trámite, 
servicio o acción administrativa. 
 

III. Finalidad.  La LPDPPSOEZ, en el artículo 12, especifica que todo tipo de 
tratamiento de datos personales que efectúe el responsable, debe estar 
justificado por finalidades concretas, licitas, explicitas, y legítimas 
relacionadas con las atribuciones que la normatividad aplicable le 
confiera; dicho de otro modo las finalidades son las motivaciones 
específicas que derivan en el tratamiento de datos personales. 

 
IV. Fundamento legal. Descripción de la normatividad aplicable; es decir el 

soporte jurídico para la actividad o proceso. 
 

V. Tipo de consentimiento. El consentimiento es la manifestación de la 
voluntad libre, especifica e informada del titular de los datos personales, 
mediante la cual se efectúa el tratamiento de los mismos. 

 
El consentimiento podrá manifestarse de forma expresa o tácita. Se 
deberá entender que el consentimiento es expreso cuando la voluntad del 
titular se manifieste verbalmente, por escrito, por medios electrónicos, 
ópticos, signos inequívocos o por cualquier otra tecnología. 

 
El consentimiento será tácito cuando habiéndose puesto a disposición del 
titular el aviso de privacidad, éste no manifieste su voluntad en sentido 
contrario. Por regla general será válido el consentimiento tácito, salvo que 
la ley o las disposiciones aplicables exijan que la voluntad del titular se 
manifieste expresamente. 

 
Tratándose de datos personales, sensibles o biométricos, el responsable 
deberá obtener el consentimiento expreso y por escrito del titular para su 
tratamiento, a través de su firma autógrafa, firma electrónica o cualquier 
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mecanismo de autenticación que al efecto se establezca, salvo en los 
casos previstos en el artículo 16 de la Ley. 

 
VI. Medios de obtención. Deben indicarse los medios por los cuales se 

recaban los datos personales atendiendo el artículo 13 de la 
LPDPPSOEZ, donde indica que el Responsable no deberá obtener ni 
tratar datos personales, a través  de medios engañosos o fraudulentos, 
privilegiando la protección de los intereses del titular y la expectativa 
razonable de privacidad. 

 
VII. Soporte. Alude a los tipos de formatos en los cuales se contiene la 

información ya que pueden estar expresados en forma alfabética, 
numérica, gráfica, alfanumérica, fotográfica, acústica o en cualquier otro 

formato. Durante el procedimiento se pueden emplear soportes físicos, 
electrónicos o ambos. 

 
a) El soporte físico se refiere al medio de almacenamiento tangible a simple 

vista, que no requiere ningún aparato para examinar, modificar, o 
almacenar los datos personales.2  
 

b) El soporte electrónico es el medio de almacenamiento al que se pueda 
acceder solo mediante el uso de algún aparato con circuitos electrónicos 
que procese su contenido para examinar, modificar o almacenar los datos 
personales, en este tipo de soportes se incluyen por ejemplo los 
microfilms3. 

 
Para lograr una descripción detallada, que aporte información útil para la 

ponderación de las medidas de seguridad requeridas, es necesario además indicar 
las condiciones de: 
 
Almacenamiento. Explicación concreta sobre la ubicación de los soportes o el 
espacio donde se localizan. 
 
Organización. Según las herramientas de clasificación archivística del 
Responsable, en que sección serie o subserie se cataloga la información, dicho de 

 
2 Velázquez Olavarrieta, Andrés. “Soporte Físico” en: Diccionario de Protección de Datos Personales Conceptos 
Fundamentales. INAI, México, 2019, p. 838. 
3 Ibidem, p.837. 
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otro modo, se debe indicar cuál es la temporalidad y clasificación del soporte. 
 
 

1.2 Usuarios del sistema de tratamiento 
 

Este apartado describe la información referente a los   servidores 
públicos, sus funciones y obligaciones respectivas al proceso. Esta 
información por lo general está contenida en manuales de 
funciones y de operaciones. El responsable del sistema de datos 
es el titular o coordinador de los procesos de la unidad 
administrativa; el encargado del sistema de datos será el 

funcionario que es responsable de la administración o gestión del proceso; por 
último, se entenderá como usuario al servidor público a quien se le asigna una 
determinada parte de los tratamientos requeridos en el proceso. 

 
 

1.3 Marco Jurídico 
 
En el documento de seguridad, puede considerarse un apartado en el cual se 
enlisten los principales ordenamientos jurídicos vigentes a los que debe apegarse 
la institución pública; puede incluir aquellos que regulen la operación y 
funcionamiento de la entidad o de las unidades administrativas; es decir demás de 
la normatividad aplicable en materia de protección de datos personales, el 
responsable podrá incluir aquellos ordenamientos jurídicos – administrativos que le 
permitan llevar a cabo el tratamiento de datos personales para cumplir con las 
finalidades propuestas en los Avisos de Privacidad de la institución. 
 

Se deberán ordenar los documentos jurídicos - administrativos vigentes, de 
conformidad con el principio de jerarquía normativa, en forma descendente, 
indicando fecha de publicación. 
 

Ejemplo de tabla descriptiva Normatividad aplicable al Documento de Seguridad 

 
Disposición Constitucional 
Constitución Política de los Estados Unidos Mexicanos, artículos 6 y 16 (D.O.F. 05-II-1917 y sus 
reformas). 
Constitución Política del Estado Libre y Soberano de Zacatecas, artículo 29 (P.O.E. 11-VII-1998 y 
sus reformas) 
Leyes 
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Ley General de Protección de Datos Personales en Posesión de Sujetos obligados, artículos 31, 
32, 33 y 72 fracción I (D.O.F. 26-I-2017). 
Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de 
Zacatecas, artículos 25, 26 y 38 (P.O.E. 15-VII-2017 y sus reformas) 
Reglamentos, Manuales, Reglas de Operación, Programas 
Reglamento Interno del Sujeto Obligado  

 
 

1.4 Inventario de datos personales del sistema de tratamiento 
 
Se refiere a la identificación ordenada y precisa de los datos personales que se 
tratan en el proceso, su categoría de clasificación, así como la naturaleza del 
tratamiento. 
 
Clasificación de los datos personales.4 
 
1. Datos, identificativos: El nombre, alias, pseudónirno, domicilio, código postal, 
teléfono particular, sexo, estado civil, teléfono celular, firma. clave de Registro 
Federal de Contribuyentes (RFC), Clave Única de Registro de Población (CURP), 
Clave de Elector, Matrícula del Servicio Militar Nacional, número de pasaporte, lugar 
y techa de nacimiento, nacionalidad, edad, fotografía, localidad y sección electoral, 
y análogos.  

2. Datos de origen: Origen étnico, raza, color de piel, color de ojos, color y tipo de 
cabello, estaíura, complexión, y  análogos.   

3. Datos ideológicos: ldeoloqlas, creencias, opinión política, afiliación política, 
opinión pública, afiliación sindical, religión, convicción filosófica y análogos.  

4. Datos sobre la salud: El expediente clínlco de cualquier atención médica, 
historial médico, reterencias o descripción de sintornatologías, detección de 
en·fermedades, incapacidades médicas, discapacidades, intervenciones 
quirúrqlcas, vacunas, consumo de estupefacientes, uso de aparatos oftalmológicos, 
ortopédicos, audítlvos, prótesis, estado físico o mental de la persona, asi como la 
intormación solbre la vida sexual, y análogos.  

5. Datos Laborales: Número de sequrídad social, documentos de reclutamiento o 
selección, nombramiento, incidencia, capacitación, actividades extracurriculares, 

 
4 Artículo trigésimo octavo de los Lineamientos generales de clasificación y desclasificación de la 
información, así como paira la elaboración de versiones públicas. 
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referencias laborales, referencias personales, solicitud de empleo, hoja de servicio 
y análogos. 

6. Datos patrimoniales: Bienes muebles e inmuebles de su propiedad, información 
fiscal, historial crediticio, ingresos  y egresos, número de cuenta bancaria y/o CLABE 
lnterbancaria de personas físicas y morales privadas, inversiones, seguros, fianzas, 
servicios contratados, reterencias personales, beneficiarios, dependientes 
económicos, decisiones patrimoniales y análogos. 

7. Datos sobre situación juridica o legal: La información relativa a una persona 
que se encuentre o haya sido sujeta a un procedimiento administrativo seguido en 
forma de juicio o, jurisdiccional en materia laboral, civil, penal, fiscal,  administrativa 
o de cualquier otra rama del Derecho, y análogos. 

8. Datos académicos: Trayectoria educativa, avances de créditos, tipos de 
exámenes, promedio, calificaciones. títulos, cédula profesional, certificados, 
reconocimientos y análogos. 

9. Datos de tránsito y movimientos migratorios: información relativa al tránsito 
de las personas dentro y fuera del país, así como información migratoria, cédula 
migratoria, visa, pasaporte.  

10. Datos electrónicos: Firma electrónica, dirección de correo electrónico, 

Código QR que remita a cualquier tipo de datos personales.  

11. Datos biométricos: Huella dactilar, reconocimiento facial, reconocimiento de 
iris, reconocimiento de la Geometría de la mano, reconocimiento vascular, 
reconocimiento de escritura, reconocimiento de voz, reconocimiento de escritura 
de teclado y análogos. 

 

La naturaleza del tratamiento de datos personales5 
 
Según el diccionario de protección de datos personales, la naturaleza práctica del 
sistema depende de la categoría del dato, el contexto en el que se realice el 
tratamiento, el tamaño de la base de datos, la cantidad de usuarios, las condiciones 
del resguardo, el desarrollo tecnológico, las vulneraciones ocurridas en el pasado, 

 
5 Guía para la elaboración de un Documento de Seguridad v1.4, Dirección General de Clasificación y Datos 
Personales, IFAI, 2009, p.8 
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etc.  
Cabe mencionar que la sensibilidad de un sistema de tratamiento de datos 

personales no es una definición estática ya que tomar en cuenta las características 
antes enlistadas puede convertir un sistema de tratamiento de datos en sensible 
aunque los propios datos recabados de manera aislada no sean considerados con 
tal cualidad.  

 
 

La naturaleza de los sistemas de tratamiento, está ligada a la 
necesidad de establecer medidas de seguridad acordes con las 
necesidades de protección durante el ciclo de vida de los datos; por 
tal motivo, se sugiere clasificarlos en la siguientes categorías: 

 
 
Estándar. La información contenida permanece segura con los controles 
administrativos, físicos y tecnológicos de naturaleza general o mínima exigible para 
los datos personales. 
 
Sensible. Son sistemas cuya información puede afectar a la esfera íntima del titular, 
o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo 
grave para éste. 
 
Especial. Se ubica al tratamiento de datos personales que, por su naturaleza, 
alcance, contexto o finalidades, sea probable que entrañe un alto riesgo de 
afectación del derecho a la protección de datos personales de los titulares, este tipo 
de datos parte de la presunción de que un uso ilícito de los  mismos podría tener 
consecuencias más severas y de gran impacto, no solo sobre el derecho mismo a 
la protección de datos personales, sino también sobre otros derechos y libertades 
individuales como la dignidad de la persona, el derecho a la libertad de 
pensamiento, la libertad religiosa, el honor, la no discriminación, la intimidad y la 
vida privada y familiar de la persona.6 
 

En esta categoría se encuentran por ejemplo las bases de datos con 
información de menores de edad, las cuales deben atenderse con el principio del 
interés superior de la niñez, procurando mayores medidas de protección. 
 

 
6 Fernández de Marcos, Isabel, et al., “Dato Personal Sensible” en: Diccionario de Protección de Datos 
Personales, Conceptos Fundamentales, INAI, México, p.216 
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En lo que respecta a la clasificación de los datos personales, así como la 
naturaleza del tratamiento al interior del sujeto obligado se deben determinar por la 
unidad administrativa responsable de la información tomando en cuenta la opinión 
del Oficial de Protección de Datos Personales, la Unidad de Transparencia    y  / o 
el Comité de Transparencia7 derivado del análisis, experiencias y conocimientos  
al respecto; por lo que se sugiere realizar una revisión de manera periódica. 
 
 

1.5 Transferencias y/o remisiones del sistema de tratamiento 
 
En materia de protección de datos personales, se considera a la transferencia como 
la comunicación fundada y motivada de los datos contenidos en un sistema, 
realizada entre el responsable y otro Sujeto Obligado. Pueden ser nacionales o 
internacionales, y deben cumplir con las condiciones establecidas en la 
LPDPPSOEZ en los artículos del 65 al 71. Con relación a lo anterior, en el 
documento de seguridad se debe indicar al menos:  
 

 
 Nombre de sujeto obligado que recibe.  

 Finalidad de la transferencia. 

 Tipo de consentimiento que requiere.  

 
 

La LPDPPSOEZ, define en el artículo 3 fracción XXII a la Remisión como toda 
comunicación de datos personales realizada exclusivamente entre el Responsable 
y Encargado. 
 

Es importante saber que para realizar una remisión no se considera necesario 
informar al titular, pero el responsable debe de contar con un contrato o 
instrumento jurídico que formalice la relación, además debe observar el 
cumplimiento de lo señalado en los artículos del 58 al 64, 68 y 69 de la 
LPDPPSOEZ. Por lo tanto, en el documento de seguridad, se debe de integrar la 
información del nombre del encargado (quien recibe), y el tipo de instrumento que 
formaliza la relación (artículo 59 de la Ley en cita). 

 
7 Ver artículos 75, 81 II, 86 VI, 87 VII de la Ley de Protección de Datos personales en poder se sujetos Obligados 
del Estado de Zacatecas. 
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1.6 Difusión de los datos personales 
 
Es importante integrar en el sistema de gestión y por lo tanto en el documento de 
seguridad las condiciones por las cuales se dan a conocer los datos personales que 
se puedan considerar de interés público. Dicho tratamiento debe de estar 
legalmente sustentado.  
 

Por ejemplo, en el caso de las obligaciones de transparencia 
referentes al directorio del sujeto obligado está previsto en la 
Ley de Transparencia y Acceso a la Información Pública del 
Estado de Zacatecas, en el artículo 39 fracción VII, el cual 
establece que se debe dar a conocer el directorio de los 
servidores públicos, lo que sugiere que al menos el nombre, 
cargo, fecha de alta en el cargo, número telefónico oficial, 
domicilio oficial para recibir correspondencia y correo electrónico oficial; el 
Responsable deberá ponerlos a disposición en alguna fuente de acceso público. 
 
 

1.7 Portabilidad de los datos personales 
 

La portabilidad de datos es el derecho que tiene el titular de 
obtener una copia de los datos que son objeto del tratamiento 
siempre que estén en un formato electrónico estructurado y 
comúnmente utilizado de manera que le permita seguir 
utilizándolo. En la LPDPPSOEZ en el artículo 57 se hace 
referencia a las condiciones que se deben atender al brindar 
este derecho, así como lo determinado en los Lineamientos 

que establecen los parámetros, modalidades y procedimientos para la portabilidad 
de datos personales. Cabe mencionar que la portabilidad sucede únicamente a 
petición del titular y siempre y cuando el responsable los resguarde en un sistema 
de tratamiento automatizado. 
 

Para integrar la información de los sistemas de tratamiento como se explica 
en los apartados 1.1 al 1.7, se ha puesto a disposición un formato en el cual se 
puede integrar la información de cada sistema de tratamiento a través del cual se 
concentra la información de los datos personales duran te le ciclo de vida de la 
información. 
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Ejemplo de la manera en que puede ser utilizado del formato para el sistema de 
tratamiento de datos personales relativo al trámite de solicitudes de derechos ARCO ante 
una Unidad de Transparencia. 
 

Unidad Administrativa: Unidad de Transparencia 
Nombre del Proceso: Atención a solicitudes Arco 

 
Finalidad: 
 

 Finalidades 

1 Generar las gestiones para atender solicitudes en materia de ejercicio de derechos 
ARCO. 

2 Generar información estadística de atención a la ciudadanía 

 
 
Fundamento Legal: 
 

Ley de Transparencia y Acceso a la Información Pública del Estado de Zacatecas 

Artículo 29 Fracción II 
Recibir y dar trámite a las solicitudes de información 
Artículo 29 Fracción II 
Auxiliar a los particulares en la elaboración de solicitudes de acceso a la información y, en 
su caso, orientarlos sobre los sujetos obligados competentes conforme a la normatividad 
aplicable 
Artículo 29 Fracción IV 
Realizar los trámites internos necesarios para la atención de las solicitudes de acceso a la 
información; 

 
Consentimiento: 
 

Fundamento Tipo 
Por ejemplo: Artículo 15° de la LPDPPSOEZ Tácito 

 
 
Medios de Obtención: 
 

 Medio 

1 De manera presencial mediante un formato de solicitud de información 

2 Página web o medios electrónicos del IZAI con un escrito libre 

3 Plataforma Nacional de Transparencia 

4 Presentando un escrito libre de manera presencial 

 
 
Soporte y medios de almacenamiento 
 

Soportes físicos: 
Descripción o Contenido del documento / expediente: 

Ejemplos: Memorándum de solicitud de información confidencial  al o las unidades 
administrativas correspondientes 
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Respuesta de atención a la solicitud de información confidencial 

Formato opcional de solicitud presencial de información confidencial 

 
Soporte electrónico: 
Descripción Nomenclatura Formato 
Ejemplo: Documento de texto tipo Ejemplo: Word 
Memorándum con la descripción de la 
solicitud y derecho ejercido 

MEMO-UT-01/2020 
Memorándum de la solicitud de 

 

 información 01 del año 2020  

   
Ejemplo: Documento de texto con la 
respuesta de sobre la información 
solicitada 

Ejemplo:  
Respuesta_MEMO-UT-01_2020 

Word 

. Respuesta al memorándum de la  
 solicitud de ARCO 01 del año  

 2020  

 
Almacenamiento de los soportes 

Soportes físicos: Describir el lugar en el cual se encuentran los soporte físicos 
Ejemplo: Archivero de la oficina de la Unidad de Transparencia 

Soportes electrónicos Describir el lugar en el cual se encuentran los archivos electrónicos 
Ejemplo: Computadora de la unidad de transparencia 

 
Organización 

Clasificación Archivística Vigencia Documental 

Sección Serie Almacenamiento Bloqueo 
    

Este apartado se llena con información del catálogo de disposición documental que rige a la 
dependencia 
 

 
Usuarios del sistema de tratamiento 
 

Responsable del sistema de tratamiento 

1 Nombre Colocar los datos del responsable del sistema de tratamiento 

Cargo  

Correo electrónico  

Perfil  

Funciones / 
Obligaciones 

 

 
Encargado del sistema de tratamiento 

1 Nombre Colocar los datos del encargado del sistema de tratamiento si es que lo 
hubiera 

Cargo  

Correo electrónico  

Perfil  
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Funciones / 
Obligaciones 

 

 
Usuario (s) del sistema de tratamiento 

1 Nombre Colocar los datos de todos los usuarios del sistema de tratamiento 
 

Cargo  
 

Correo electrónico  
 

Perfil  
 

Funciones / 
Obligaciones 

 

 
 
Inventario de datos personales del sistema de tratamiento 
 

Clasificación de los datos personales y naturaleza del tratamiento 

No. Datos Personales Categoría Sensible 
Naturaleza del 

Tratamiento 

1 Nombre Datos de Identificación No Estándar 

** hacer una lista de todos los datos requeridos en el sistema de tratamiento 

 
Transferencias y/o remisiones del sistema de tratamiento 
 

Nombre del Sujeto Obligado al 
que se transfieren los datos 

Finalidad de la Transferencia Tipo de 
Consentimiento 

En caso de realizar transferencia de 
datos hacia otro sujeto obligado 

Se debe puntualizar la finalidad que 
motiva la transferencia 

Indique el tipo de 
consentimiento que 
requiere para dicha 
transferencia. 
 

 
Nombre del Encargado al que se remiten los datos Instrumento Jurídico que formaliza la 

relación 
En caso de remitir información a un tercero 
particular, aquí debe colocarse el nombre 

Indicar el nombre del contrato, convenio 
o documento con el cual de formalizó la 
relación con el tercero particular. 

 
Difusión de los datos personales 
 

Difusión de los datos Fundamento legal de la difusión 

Indicar si se realiza difusión o publicación de 
datos personales 

 Identificar el fundamento legal que motiva la 
difusión o publicación de los datos 
personales 

 
Portabilidad de los datos personales 
 

Mecanismos de portabilidad 
Si en su caso aplica la portabilidad deberá indicar los 
mecanismos disponibles 
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2. Análisis de Riesgos, brecha, plan de trabajo y programa general de 
capacitación 

 

2.1 Medidas de seguridad implementadas en los sistemas de    tratamiento 
 

Las medidas de seguridad8 son elementos de control 
que tienen el objetivo de garantizar la confidencialidad, 
integridad y disponibilidad de la información. En el caso   
de los datos personales, las medidas de seguridad se 
implementan a lo largo de su ciclo de vida para evitar 
que los datos sean expuestos, alterados o bloqueados 
por personas o entidades no autorizadas.9  

 
Las medidas de seguridad se aplican a lo largo del ciclo de vida de la 

información y deben estar inmersas en cada una de las actividades que conforman 
los procesos. 
 

El artículo 25 de la LPDPPSOEZ, explica que con independencia del tipo de 
sistema en el que se encuentren los datos personales o el tipo de tratamiento que 
se efectúe; el responsable deberá establecer y mantener las medidas de seguridad 
de carácter administrativo, físico y técnico para la protección de los datos 
personales, que permitan protegerlos contra daño, pérdida, alteración, destrucción  
o su uso, acceso o tratamiento no autorizado, así como garantizar su 
confidencialidad, integridad y disponibilidad. 
 
Medidas de Seguridad Administrativas.10 Están enfocadas básicamente a la 
gente y a los procesos. Algunos ejemplos son: la creación de políticas, la definición 
de roles, la asignación de permisos, la especificación de tareas, la difusión de una 
cultura de la seguridad y la implementación de programas de capacitación; por 
ejemplo: la normatividad y las políticas de seguridad, organización de la información 
y controles orientados a la administración de recursos humanos. 

 
8 Fragoso González, Uciel “Medidas de Seguridad” en: Diccionario de Protección de Datos Personales Conceptos 
Fundamentales, INAI, México p.555 
9 Paredes González, Christian “Actualizaciones de las Medidas de Seguridad” en: Diccionario de Datos 
Personales Conceptos Fundamentales, INAI, México, 2019, p.55 
10 Fragoso González, Uciel “Medidas de Seguridad Administrativas” en: Diccionario de Protección de Datos 
Personales Conceptos Fundamentales, INAI, México p.559 
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Medidas de Seguridad Técnicas.11 Refieren a todas las acciones apoyadas de 
infraestructura tecnológica (hardware y software) que intervienen en la creación, 
procesamiento, transmisión o almacenamiento     de la información; pueden aplicarse 
en cualquier parte de la infraestructura tecnológica. Por ejemplo: las orientadas al 
correcto funcionamiento de los equipos, protección contra malware, controles de 
acceso a la información, entre otros. 
 
Medidas de Seguridad Físicas.12 Son todos los controles que tienen como objetivo 
asegurar el acceso físico a la información y a todo su entorno. Según la Guía para 
la Elaboración de un Documento de Seguridad del INAI13, se  enfoca en aspectos 
tales como los controles implementados para espacios seguros y seguridad del 
equipo. 
 
Por ejemplo:  
Deben establecerse los controles relacionados con los perímetros de seguridad física y el 
entorno ambiental.  
Derivado de lo anterior, resulta indispensable identificarlo dentro de las medidas de 
seguridad que operan actualmente, independientemente de su éxito o idoneidad 
 

Las medidas de seguridad pueden describirse de manera particular en cada 
sistema de tratamiento o bien, de manera general, todas aquellas que operan al 
interior del Responsable. 

 
Tabla ejemplo para integrar información sobre las medidas de seguridad 
 
Medidas de seguridad existentes  
 

 Medidas de seguridad para los soportes físicos 

 
Administrativas 

 
Nombre las medidas de seguridad de carácter administrativo que se aplican 
sobre los documentos y soportes físicos  

Técnicas Nombre las medidas de seguridad de carácter técnico que se aplican sobre 
los documentos y soportes físicos 

Físicas Nombre las medidas de seguridad físicas que se aplican sobre los 
documentos y soportes físicos 

Medidas de seguridad para los soportes electrónicos 

 
11 Fragoso González, Uciel “Medidas de Seguridad Técnicas” en: Diccionario de Protección de Datos Personales 
Conceptos Fundamentales, INAI, México, p.565 
12 Fragoso González, Uciel “Medidas de Seguridad Físicas” en: Diccionario de Protección de Datos Personales 
Conceptos Fundamentales, INAI, México Ibidem, p. 562 
13 Guía para la Elaboración de un Documento de Seguridad. INAI, 2016 p. 8 
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Administrativas Nombre las medidas de seguridad de carácter administrativo que se aplican 
sobre los documentos y soportes electrónicos 

Técnicas Nombre las medidas de seguridad de carácter técnico que se aplican sobre 
los documentos y soportes electrónicos 

Físicas Nombre las medidas de seguridad de carácter fisico que se aplican sobre los 
documentos y soportes electrónicos 

 
 

2.2 Análisis de riesgos 
 
Según la Guía Práctica para el Análisis de Riesgos de la Agencia Española para la 
Protección de Datos,14 un riesgo es la combinación de la posibilidad de que se 
materialice una amenaza y sus consecuencias negativas. El nivel de riesgo se mide 
según su probabilidad de materializarse y el impacto que tiene en caso de hacerlo.  
 

 
Las amenazas y los riesgos asociados están directamente relacionados, por 

lo que, partiendo de esa base, la identificación de los riesgos siempre implica 
considerar la amenaza que los puede originar. 
 

La propuesta española para la evaluación de riesgos es que se indique la 
categorización de las amenazas, la probabilidad de que ocurra y el impacto que este 
tendría en caso de concretarse.  

 

Ejemplo de un procedimiento de análisis basado en la propuesta de la Agencia Española de 
Protección de Datos 
 

 
14 Guía de Análisis de Riesgos RGDP. Agencia Española de Protección de Datos, s/f, p.5 
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Tipo de amenaza Factor de la 
amenaza 

Probabilidad de que   
ocurra Impacto 

 
Modificación no 
autorizada de los 
datos. 
 

Vulnera la     calidad 
de la Información. 

 
Identificar que tan 
probable es que 
suceda durante el 
proceso. 

 

Definir el grado de daño que 
causaría al titular o al 
proceso, en caso de 
concretarse la amenaza. 

 
El INAI en su documento orientador,15 propone que se realice un análisis del 

riesgo partiendo de la descripción de las obligaciones que establezcan las normas 
vigentes, en las diferentes etapas del ciclo de vida de los datos personales, así como 
las actividades que se realizan para cumplirlas; esto con la finalidad de identificar la 
efectividad de los controles que operan actualmente. 
 

Si se realiza el análisis con este tipo de metodologías la ruta a seguir sería la 
siguiente: 

 Realizar una descripción de las obligaciones establecidas en la 
LPDPPSOEZ e identificar qué actividades se realizan en cada una de las 
etapas del ciclo de vida de los datos 

 
 Reconocer las condiciones de seguridad de las actividades que se realizan 

durante el proceso y determinar si cumplen con los deberes y obligaciones 
determinadas por la normativa. 

 
 Explicar el modo por el cual se comprueba el cumplimiento de las 

obligaciones. 
 

Existe otra metodología de análisis de riesgos basada en el análisis de Beneficio, 
Accesibilidad y Anonimidad que tenga el atacante, la cual es conocida por sus siglas 
BAA. Dicho método propone valorar los riesgos identificando la información y 
priorizarla a partir del sistema de datos que requieran un mayor nivel de 
protección.16 
El análisis requiere cumplir con los siguientes pasos: 

Primero la identificación del riesgo por tipo de daño; que en la 
metodología que se conoce como “del beneficio para el atacante” mediante la cual 

 
15 Programa de Protección de Datos Documento Orientador. INAI, 2018, p.14 
16 Metodología de Análisis de Riesgos BAA. INAI, 2015, p.5 
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analiza el riesgo a través de la identificación de la situación en 3 aspectos: 
 

A. Tipo o Categoría de los Datos. Los descritos en el inventario como de   
identificación, patrimoniales, biométrico, etc. 
 

B. Nivel de Riesgo Inherente.17 Se refiere a la Naturaleza del Tratamiento.  
 

C. Volumen de Titulares. Identifica por categorías la cantidad de titulares de 
los cuales el responsable resguarda la información en el sistema de 
tratamiento. 

 

 Ejemplo de Tabla de análisis según la metodología "BAA" 
 

 
Tipo de datos 

Naturaleza del 
Tratamiento 
(Riesgo 
Inherente) 

Volumen de Titulares 
 
< 500 

 
< 5mil 

 
< 50mil 

 
<500mil 

 
>500mil 

Ubicación en conjunto 
con patrimoniales 

 
 
Especial o 
Reforzado 

4 4 5 5 5 

Información adicional a 
la tarjeta bancaria 

4 4 5 5 5 

Titulares de alto riesgo 4 4 5 5 5 
Salud  

 
 
De Especial o 
Sensible 
a Estándar 

1 2 3 3 3 
Origen, creencias e 
ideologías 

1 2 3 3 3 

Ubicación 1 1 2 3 3 
Patrimoniales 1 1 2 3 3 
Autenticación 1 1 2 3 3 
Jurídicos 1 2 2 3 3 
Tarjeta Bancaria 1 1 2 3 3 
Identificación Estándar 1 1 1 1 1 

 
 

 
17 Ibidem pp.3-5 
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Ejemplo de jerarquización por volumen de datos contenidos en el sistema a partir de la cantidad 
de titulares. 

 
 Número de titulares 

>500mil Datos de más de 500 mil 

<500mil Datos de 50,001 a 500,000 

<50mil Datos de 5,001 a 50 mil 

<5 mil Datos entre 501 y 5 mil 

<500 Datos de hasta 500 personas 

 

 
Identificar los niveles de vulnerabilidad por viabilidad de acceso para los 

atacantes, definiendo cuántas personas tienen la posibilidad de acceder a la 
información en un intervalo de tiempo. 
 

Para este parámetro, entre mayor sea la accesibilidad, mayor riesgo existe 
para la información; es decir, se debe identificar la cantidad de accesos potenciales 
a los datos personales que se pretende proteger. 
 

 Ejemplo de jerarquización por volumen de personas con acceso a datos contenidos en el sistema 
 
 
 
 
 
 

 
 
 
 

El nivel de riesgo por tipo de entorno identifica qué tan anónimos son los 
accesos a la información. Este factor de percepción considera la facilidad de 
acceder o hacer uso no autorizado de los datos personales que se tratan y provoque 
consecuencias negativas para el responsable y el titular. 
 
 

 Accesibilidad 
(Cantidad de permisos de Acceso) 

4 >2,000 

3 <200 a =< 2,000 

2 <20 a =<200 

1 = ó <20 
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Tabla 6 Ejemplo de jerarquización a partir del tipo y los permisos de acceso a la red del 
Sujeto Obligado 
 

 
 Anonimidad por Entorno 

5 Internet 

4 Red de Terceros 

3 Red Inalámbrica 

2 Red Interna 

1 Físico 

 
 

En resumen, la metodología BAA está basada en la combinación de los tres 
factores analizados; nivel de riesgo por tipo de dato (beneficio), nivel de riesgo por 
tipo de acceso (accesibilidad) y nivel de riesgo por tipo de entorno (anonimidad),18  

lo que resulta en la valoración del nivel de riesgo latente en cada proceso. 
 

2.3 Análisis de Brecha 

 

En el artículo 29 de la LPDPPSOEZ, se incluye el análisis de brecha como uno de 
los elementos del contenido mínimo de un Documento de Seguridad, puesto que es 
importante que en cada proceso se identifiquen los factores que puedan representar 
una oportunidad para vulnerar la seguridad. 
 

El concepto de brecha en el Diccionario de Datos Personales es planteado 
como: la diferencia de las medidas de seguridad existentes y aquéllas faltantes y 
que resultan necesarias para la protección de los datos personales.19 
 

Para realizar el análisis, se requerirá examinar tanto los controles 
administrativos, técnicos y físicos con los que cuenta el responsable durante los 
diferentes tratamientos que se realizan en el proceso, así como los riesgos o 
vulnerabilidades existentes.20 Derivado de este contraste se podrán determinar los 
factores sobre los cuales será necesario implementar o fortalecer algún control. 

 
18 Ibidem p.15 
19 Velázquez Olavarrieta, Andrés “Análisis de Brecha” en: Diccionario de Protección de Datos Conceptos 
Fundamentales, INAI, México p. 69-70. 
20 Estos se describen en las secciones: 3.2.7 Medidas de Seguridad y 3.2.8 Análisis de Riesgos. 
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Ejemplo de integración de información en los apartados de análisis de riesgo y brecha;  analizando 
un supuesto escenario en el que el sujeto obligado: 
1. No cuenta con un aviso de privacidad específicamente en el formato por el cual se recaban los 

datos de un titular que de manera presencial acude a solicitar apoyo en la elaboración de una 
solicitud de información. 

2.  El equipo de computo no se encuentra dentro del programa de mantenimiento y no se realizan 
inspecciones preventivas de seguridad. 

3. No se cuenta con un procedimiento para la destrucción de documento una vez que ha terminado 
su vigencia. 

 
 
Análisis de riesgos 
 
 

 Escenario de Vulnerabilidad Etapa del Ciclo de 
Vida de los Datos 

Recurso Involucrado 

1 No brindar o difundir la información sobre las 
características del tratamiento a los datos 
personales. Incumplimiento del artículo 20° 
LPDPPSOEZ. 

Obtención Medidas de 
seguridad 
Administrativas. 

2 Mantenimiento insuficiente en el equipo de 
cómputo, el cual puede provocar pérdida o 
daño de la información. 

Almacenamiento Medidas de 
seguridad  
   técnicas. 

3 Falta de procedimiento para la destrucción 
de soportes electrónicos. 

Baja o Supresión Medidas de 
seguridad 
Administrativas. 

 
 
Análisis de brecha 
 

 Medidas de seguridad faltantes Objetivo del control 

1 Elaboración del Aviso de privacidad simplificado 
en el formato. 

Cumplimiento con el principio de 
información de la LPDPPSOEZ. 

2 Instalar un antivirus en los equipos de cómputo. Evitar pérdida o destrucción de la 
información. 

3 Política o instrumento normativo que regule la 
correcta supresión de la información 

Cumplimiento con el principio de 
calidad y responsabilidad de la 
LPDPPSOEZ 
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2.4 Plan de trabajo 
 
El plan de trabajo es parte medular del documento de seguridad debido a que en este 
se detallan las acciones tomadas para implementar las medidas de seguridad; 
además se especifican los recursos del tipo económico, humano o de cualquier otra 
naturaleza que serán necesarios para garantizar la seguridad de los Datos 
Personales durante su ciclo de vida. 21 
 

Dicho de otra manera, en el Plan de Trabajo se plasman el conjunto de 
decisiones derivadas del análisis de brecha, el costo de su implementación, los 
actores involucrados, el periodo de revisión de los controles, y lo resultados que se 
esperan. 
 
 

Ejemplo de un modelo de tabla para dar seguimiento a un plan de trabajo 

 
Nombre de la acción o medida que se va a implementar o mejorar 
Columna 1 Columna 2 Columna 3 Columna 4 
Actividad 1 que 
se llevará a cabo 

Área(s) responsable(s) 
de llevar a cabo la 
actividad 

Fecha en la cual la 
actividad quedará 
realizada. 

Evidencia de 
cumplimiento de la 
actividad 

Actividad 2 que 
se llevará a cabo 

Área(s) responsable(s) 
de llevar a cabo la 
actividad 

Fecha en la cual la 
actividad quedará 
realizada. 

Evidencia de 
cumplimiento de la 
actividad 

 
 

2.5 Mecanismos de monitoreo 
 

 
La LPDPPSOEZ en el artículo 27 fracción VII, indica que el 

Responsable deberá de monitorear y revisar de manera 

periódica las medidas de seguridad implementadas, así como 

las amenazas y vulneraciones a las que están sujetos los Datos 

Personales. 

 
21 “Diccionario de protección de Datos…”, p.330 
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La revisión de las medidas de seguridad consiste en que debido a que los riesgos 
no son estáticos y pueden cambiar ante variaciones en las actividades del 
tratamiento cotidiano, es altamente probable la aparición de nuevos riesgos; por lo 
tanto, se requiere la monitorización continua y la evaluación periódica de la 
eficiencia y eficacia de las medidas de seguridad en dos niveles: 
 

- Las medidas de seguridad existentes al momento de la realización del 
documento, y 

- Las medidas de seguridad en el proceso de implementación, mismas que 
fueron resultado del análisis de brecha. 

 
Respecto al monitoreo de vulneraciones, el artículo 33 de la LPDPPSOEZ 
especifica que el Responsable, deberá llevar una bitácora de vulneraciones para 
documentar la evaluación de los riesgos, así como las medidas de control definidas 
para el proceso. El objetivo es evidenciar cualquier cambio e integrar una base de 
trabajo para futuras revisiones;22  sobre todo para programas de mejora continua, o 
bien para la creación de indicadores. 
 
Las auditorías23 se refieren a revisiones administrativas que pueden ser de tres 
tipos: 

a) Internas. Son realizadas por el propio responsable a través del Comité de 
Transparencia, y con el apoyo del Oficial de Protección de Datos Personales 
y la Unidad de Transparencia. Pueden ser revisiones o auditorias parciales 
y su objetivo es el monitoreo del cumplimiento de las obligaciones. Estas 
deben ser documentadas y sirven de referencia en programas de mejora 
continua. Por ejemplo, es común recurrir a este tipo   de revisiones cuando se 
originan cambios o actualizaciones de las políticas internas, la normativa o 
los soportes tecnológicos. 
 

b) Externas. Son propuestas cuando el sujeto obligado lo considere pertinente; 
se debe vigilar que estas sean documentadas, objetivas e imparciales. 
 

c) Voluntarias.24  Realizadas por el IZAI a petición del sujeto obligado, en  las 
cuales los hallazgos o recomendaciones pueden resultar vinculantes. 

 
22 “Guía de Análisis…”, p.33 
23 “Programa de Protección de Datos…”, p.88 
24 Artículo 115 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de 
Zacatecas. 
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2.6 Programa de capacitación25 
 
El artículo 29 fracción VII de la LPDPPSOEZ, especifica que el Documento de 
Seguridad debe contener una sección en donde se establezca un programa 
general de capacitación.  
 

De manera específica en el artículo 24 en la fracción III,  se requiere que el 
responsable ponga en práctica un programa de capacitación y actualización del 
personal sobre las obligaciones y demás deberes en materia de protección de datos 
personales.  

 
En el mismo sentido, el artículo 86 fracción VII, menciona como una de las 

obligaciones del Comité de Transparencia el establecimiento de un programa de 
capacitación en materia de protección de datos personales dirigida a todos los 
servidores públicos. 

 
Aunado a lo anterior, se debería incluir aquellas capacitaciones que se 

identificaron a razón del resultado de los análisis de riesgos y brecha; las cuales 
deberán considerar a toda persona que intervenga en el tratamiento de datos 
personales de acuerdo con sus funciones. 

 
  

 
25 Fragoso González, Uciel “Documento de Seguridad” en: Diccionario de Protección de Datos Personales 
Conceptos Fundamentales, INAI, México p.331 
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3. Procedimiento de cancelación de un sistema de tratamiento 
 
 
Cuando la totalidad de los datos personales que integran un sistema de tratamiento 
dejen de ser necesarios para el cumplimiento de las finalidades para las cuales fue 
creado, deberá ser cancelado, esto es, la eliminación total del sistema a través de 
los mecanismos y procedimientos establecidos por el Responsable. 
 

La cancelación del sistema no implica su borrado o eliminación automática, 
de manera previa, es necesario determinar un período de bloqueo de la 
información.  
 

De acuerdo con el artículo 3 fracción IV de la Ley de Protección de Datos 
Personales en Posesión de Sujetos Obligados del Estado de Zacatecas, se 
entenderá por bloqueo: 
 
“La identificación y conservación de datos personales una vez cumplida la finalidad 
para la cual fueron recabados, con el único propósito de determinar posibles 
responsabilidades en relación con su tratamiento, hasta el plazo de prescripción 
legal o contractual de éstas. Durante dicho periodo, los datos personales no podrán 
ser objeto de tratamiento y transcurrido éste, se procederá a su cancelación en la 
base de datos que corresponda”. 
 

El bloqueo tiene por objeto impedir el tratamiento del Sistema de Datos 
Personales y su acceso por cualquier persona, con excepción de que alguna 
disposición legal prevea lo contrario, así como evitar su pérdida, destrucción o 
extravío. 
 

Transcurridos el plazo de bloqueo del Sistema de tratamiento de Datos 
Personales, el Responsable deberá aplicar el procedimiento que para tal efecto 
haya considerado, en el cual se deberá establecer la siguiente información: 
 

Ejemplo de tabla para integrar información para la cancelación o supresión de un sistema de datos 
 

1. Datos del Sistema de tratamiento  

Nombre del sistema:  
Usuarios del sistema:  
Motivo de la cancelación, supresión o baja:  
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2. Plazos para el bloqueo del sistema de tratamiento 

Deberá señalarse el periodo durante el cual será bloqueado el sistema de tratamiento, considerando los 
plazos legales correspondientes. 

3. Procedimiento para llevar a cabo el bloqueo del sistema de tratamiento 

Deberán señalarse las condiciones, el procedimiento que será implementado para el bloqueo del sistema 
de tratamiento, así como el responsable y actores encargados de ejecutarlo. 

 

4. Procedimiento para la eliminación del Sistema de tratamiento 

Deberá señalarse el procedimiento que el responsable implemente para la eliminación del sistema. 

5. Mecanismos para la supresión del sistema 

Deberá identificar las técnicas de borrado seguro seleccionadas por el responsable, previa valoración de 
la información a eliminar. 

 

6. Autorización de la supresión del Sistema de Tratamiento 

Deberá señalarse nombre y cargo de las personas pertenecientes a la institución que autorizan la 
supresión del sistema de tratamiento. 
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4. Aprobación del Documento de Seguridad 
 
 

En este apartado podrá describirse el procedimiento 
que se llevó a cabo para la aprobación del documento 
de seguridad de la organización, así como identificar a 
los actores involucrados.  
 
Se sugiere que la aprobación del documento se 
encuentre a cargo del Comité de Transparencia, al ser 
la máxima autoridad en materia de protección de datos 

personales, asimismo, sea la instancia encargada de la supervisión y vigilancia del 
cumplimiento. 
 

Ejemplo de tabla para integrar información de servidores públicos involucrados en la elaboración, 
revisión y autorización del Documento de Seguridad. 
 

1. Encargado de la elaboración del Documento de Seguridad 

Nombre: (Oficial de Protección de Datos Personales o la persona designada por el titular 
del responsable para tal efecto) 

Cargo:  

Área de adscripción:  

Firma:  
 

  

 

 

2. Revisión (Señalar los datos que se solicitan de la o las personas a cargo de la revisión del 
documento de seguridad) 
Nombre:  

Cargo:  

Área de adscripción:  

Firma:  
 

3. Aprobación (Señalar los datos que se solicitan de las personas que autorizaron el documento de 
seguridad) (Integrantes del Comité de Transparencia) 
Nombre:  

Cargo:  

Área de adscripción:  

Firma:  
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4.1 Actualización del Documento de Seguridad 
 

El artículo 30 de la LPDPPSOEZ, establece la pertinencia para la actualización 
del documento de seguridad de manera periódica o cuando suceda lo siguiente: 
 
 Se produzcan modificaciones sustanciales al tratamiento de datos 

personales  que deriven en un cambio en el nivel de riesgo. 

 Se cumpla un proceso de mejora continua, derivado del monitoreo y 
revisión del sistema de gestión. 

 Sea necesario implementar mejoras para mitigar el impacto por una 
vulneración ocurrida. 

 Se implementen acciones correctivas y preventivas ante una vulneración de 
seguridad. 

 
 
 
 
 

4. Autorización (Señalar los datos del Titular del Sujeto Obligado) 

Nombre  

Cargo  

Firma  
 

5. Fecha 

Fecha de conclusión:  

Fecha de revisión:  

Fecha de autorización:  

6. Medio de publicación  

De manera opcional, podrá señalarse el medio a través del cual se dará a conocer la versión 
pública del documento de seguridad 
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Conceptos básicos 

 
 
Amenaza: Circunstancia o evento con la capacidad de causar daño a una 
organización. 
 
Análisis de brecha: Es la diferencia de las medidas de seguridad existentes y 
aquéllas faltantes que resultan necesarias para la protección de los datos 
personales. 
 
Análisis de riesgo: Es el análisis de riesgos de datos personales para identificar 
peligros y estimar los riesgos, considerando las amenazas y vulnerabilidades 
existentes para los datos personales y los recursos involucrados en su tratamiento.  
 
Áreas: Instancias de las responsables previstas en los respectivos reglamentos 
interiores o instrumentos equivalentes, que dan tratamiento, y son responsables o 
encargadas de los datos personales. 
 
Bases de datos: Conjunto ordenado de datos personales referentes a una persona 
física identificada o identificable, condicionados a criterios determinados, con 
independencia de la forma o modalidad de la creación, tipo de soporte, 
procesamiento, almacenamiento y organización. 
 
Confidencialidad: Propiedad de la información para no estar a disposición o ser 
revelada a personas, entidades o procesos no autorizados. 
 
Consentimiento: Manifestación de la voluntad libre, específica e informada del 
titular de los datos personales. 
 
Consentimiento expreso: El consentimiento expreso puede manifestarse 
verbalmente, ya sea por escrito, por medios electrónicos, ópticos, por cualquier otra 
tecnología, o por signos inequívocos.   La manifestación verbal del consentimiento 
es aquélla en la que el titular estipula su otorgamiento mediante su propia palabra y 
no de forma escrita. 
 
Comité de transparencia: Órgano colegiado, integrado por un número impar de 
servidores públicos que se formará de manera obligatoria al interior de cada sujeto 
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obligado y que desarrollará, de manera concomitante, las funciones propias del 
acceso a la información y de la protección de datos personales. 
 

Datos personales: Cualquier información concerniente a una persona física 
identificada o identificable. Se considera que una persona es identificable cuando 
su identidad pueda determinarse directa o indirectamente a través de cualquier 
información. 
 

Datos personales biométricos: Rasgos físicos, biológicos o de comportamiento 
de un individuo que lo identifican como único del resto de la población; huellas 
dactilares, geometría de la mano, análisis del iris, análisis de retina, rasgos faciales, 
patrón de voz, firma manuscrita, dinámica de tecleo, cadencia del paso al caminar, 
análisis gestual y análisis del ADN. 
 

Datos personales sensibles: Aquellos que se refieren a la esfera más íntima de 
su titular, o cuya utilización indebida pueda dar origen a discriminación o conlleve 
un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran 
sensibles los datos personales que puedan revelar aspectos como origen racial 
o étnico, estado de salud presente o futuro, información genética, creencias 
religiosas, filosóficas y morales, opiniones políticas y preferencia sexual. 
 

Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo 
requieran personas, entidades o procesos autorizados. 
 

Documento de seguridad: Instrumento que describe en forma detallada las 
medidas de seguridad implementadas para garantizar la confidencialidad, integridad 
y disponibilidad de los datos personales a cargo del responsable. 
 

Encargado: La persona física o jurídica, pública o privada, ajena a la organización 
del responsable, que sola o en conjunto, trata datos personales a nombre y por 
cuenta del responsable. 
Encargado del sistema de tratamiento: Servidor público que colabora en el 
responsable y es encargado del trámite, servicio o acto administrativo. 
 

Impacto: Una medida del grado de daño a los activos o cambio adverso en el nivel 
de objetivos alcanzados por una organización. 
 

Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de 
vulnerabilidades. 
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Instituto: Instituto Zacatecano de Transparencia, Acceso a la Información y 
Protección de Datos Personales. 
 
Medidas de seguridad: Conjunto de acciones, actividades, controles o 
mecanismos administrativos, técnicos y físicos que permitan proteger los datos 
personales. 
 
Responsable: Cualquier autoridad, entidad, órgano y organismo de los Poderes 
Ejecutivo, Legislativo y Judicial, órganos autónomos, ayuntamientos, partidos 
políticos, fideicomisos y fondos públicos del Estado de Zacatecas, quienes deciden 
y determinan los fines, medios y demás cuestiones relacionadas con determinado 
tratamiento de datos personales. 
 
Responsable del sistema de tratamiento: Servido público responsable del 
procesos al interior de la dependencia. 
 
Riesgo: Combinación de la probabilidad de un evento y su consecuencia 
desfavorable. 
 
Riesgo de seguridad: Potencial de que cierta amenaza pueda explotar las 
vulnerabilidades de un activo o grupo de activos en perjuicio de la organización. 
 
Riesgo residual: El riesgo remanente después de tratar el riesgo. 
 
Seguridad de la información: Preservación de la confidencialidad, integridad y 
disponibilidad de la información, así como otras propiedades delimitadas por la 
normatividad aplicable. 
 
Sistema de gestión de seguridad de datos personales: Es un proceso 
sistemático que coordina acciones para establecer, implementar y mantener la 
seguridad, integridad y confidencialidad de los datos personales, así como aquellas 
destinadas al cumplimiento normativo en materia. 
 
Supresión: La baja archivística o documental realizada conforme a la normativa 
aplicable que resulte en la eliminación, borrado o destrucción de los datos 
personales. 
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Titular: La persona física a quien corresponden los datos personales.  
 
Transferencia: Toda comunicación de datos personales efectuada a persona 
distinta del titular, del responsable o del encargado, dentro o fuera del territorio 
nacional. 
 
Tratamiento: Cualquier operación o conjunto de operaciones efectuadas mediante 
procedimientos manuales o automatizados publicados a los datos personales, 
relacionadas con la obtención, uso, registros, organización, conservación, 
elaboración, utilización, comunicación, difusión, almacenamiento, posesión, 
acceso, manejo, aprovechamiento, divulgación, transferencias o disposición de 
datos personales. 
 
Usuario: Servidor público perteneciente al responsable que es usuario o 
colaborador en el sistema de tratamiento. 
 
Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que 
puede ser explotada por una o más amenazas. 
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